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Inaczenie systemu EMV w zwalczaniu skimmingu
bankomatowego

W opracowaniu poruszono kwesti¢ zastosowania standardu technicznej kompaty-
bilnosci dla kart platniczych EMV (skrét od European, MasterCard i VISA). Wska-
zano, e utworzenie tego systemu bylo niezbedne do ujednolicenia i zapewnienia
bezpieczenstwa transakcji platniczych przy uzyciu kart, w szczegblnosci w odniesie-
niu do skimmingu bankomatowego. Skupiono si¢ na wskazaniu elementéw majacych
wplyw na poszczegolne etapy bezpiecznych platnoéci, poprzez uwierzytelnienie karty,
weryfikacjg jej uzytkownika oraz autoryzacje transakcji. Wskazano takze typy i uwie-
rzytelnienia kart, tj. CDA (Combined Dynamic Data Authentication), DDA (Dynamic
Data Authentication), SDA (Static Data Authentication), i krétko je scharakteryzowano.
Calos¢ opracowania zostala zamknieta autorskim podsumowaniem wplywu systemu
EMYV na zjawisko skimmingu bankomatowego jako istotnego czynnika determinujgcego
bezpieczenstwo finansowe kazdego czlowieka.

Stowa kluczowe: skimming, bankomat, karty platnicze, system EMV, bezpieczenistwo
finansowe, uwierzytelnienie karty, weryfikacja uzytkownika, autoryzacja transakcji, bez-
pieczne platnosci.

Abstract

'The paper deals with the application of a technical compatibility standard for payment
cards EMV (acronym for European, MasterCard and VISA). It was indicated that
the creation of this system was necessary to standardize and ensure and ensuring secu-
rity of payment transactions using cards,
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in particular with regard to ATM skimming. The focus was on identifying the elements
that affect the various stages of secure payments through card authentication, cardholder
verification and transaction authorization. The types and card authentication i.e. CDA
(Combined Dynamic Data Authentication), DDA (Dynamic Data Authentication), SDA
(Static Data Authentication) were also indicated and briefly characterized. The whole
study was closed with the author’s summary of the EMV system’s influence on the ATM
skimming phenomenon as an important factor determining everyone’s financial security.

Keywords: skimming, ATM, payment cards, EMV system, financial security, card
authentication, user verification, transaction authorization, secure payments.

Wprowadzenie

Instytucje finansowe uczestniczace w obrocie bezgotowkowym (banki, cen-
tra rozliczeniowe), jak rowniez producenci bankomatéw oraz instytucje kar-
towe (pionierzy — Visa, Mastercard, Europay), starajg sie na rézne sposoby
przeciwdziala¢ naduzyciom w systemie platniczym. Generalnie globalna
budowa narzedzi wykrywania oszukanczych transakeji kartowych skupia
si¢ na zaawansowanych, ciagle unowocze$nianych, systemach wykrywania
oszustw, ktore oceniaja transakcje w czasie niemal rzeczywistym. Instytucje
te wraz z pojawieniem si¢ nowych technologii oraz ustug bankowych dzia-
taja dwuptaszczyznowo - biorg pod uwage wygode klienta, ale jednoczes-
nie jego bezpieczenstwo finansowe. Dlatego za kazdg nowa ustuga podagza
rozwdj narzedzi zapewniajgcych minimalizowanie mogacych wystgpic dzia-
tan przestepczych. Wdrozone systemy bezpieczenstwa czgsto opieraja si¢ na
samouczacych si¢ modutach, ktorych dzialanie polega na automatycznie
obliczonych profilach bazujacych na historii danych danego uzytkownika.
W przypadku ,podejrzanych” transakcji aplikacja wytwarza ostrzezenie,
dajgce podstawe do uwierzytelnienia i zweryfikowania informacji. Opisywane
systemy bezpieczenistwa moga w takich wypadkach takze odméwi¢ zgody na
wykonanie transakeji bezposrednio w trakcie jej dokonywania. Réwnie wazni
sg w takich przypadkach pracownicy bankow zajmujacych sig przetwarza-
niem przeplywu informacji, obejmujacych np. system reklamaciji transakcji
kartowych, gdyz na podstawie odpowiednich danych uzyskanych od klientow
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bank jest w stanie ustali¢ miejsce ,wycieku” wrazliwych informacji, np. kon-
kretny bankomat, w ktérym doszto do skimmingu bankomatowego'. Z uwagi
na powyzsze, tak istotne wydaje sie znaczenie systemu EMV w zwalczaniu
skimmingu bankomatowego.

Pojgcie Skimmingu bankomatowego

Jedna z definicji skimmingu definiuje to pojecie jako uzycie naktadki skim-
mingowej, ktora jest najczesciej przyklejana lub instalowana w oryginalnym
czytniku kart, aby nielegalnie pozyskiwa¢ dane z kart platniczych. Tak pozy-
skane informacje sprawcy kopiuja na inne karty (biaty plastik) i uzywaja
do wyptat gotowki w krajach nieobstugujacych standardu EMV?2,

Mozna wyr6zni¢ skimming w waskim i szerokim znaczeniu. Skimming
w waskim znaczeniu obejmuje nielegalne skopiowanie paska magnetycz-
nego oryginalnej karty platniczej bez poznania treéci zapisu. Karta platnicza
zawiera trzy $ciezki magnetyczne, z ktérych kopiowana jest druga, z uwagi
na fakt, Ze jest dla sprawcow najwazniejsza, bo zawiera dane wykorzystywane
podczas transakcji bezgotowkowych, takich jak: numer karty, data jej wazno-
$ci, informacja czy karta posiada mikroprocesor, jak rowniez kod serwisowy
niezb¢dny do prawidlowej realizacji transakcji. Z kolei szersze znaczenie
skimmingu obejmuje wiele dziatan, ktérych ostatecznym efektem jest uzy-
skanie falszywej karty platniczej (tzw. biatego plastiku) i przypisanego do niej
numeru PIN (na pasku magnetycznym karty platniczej s3 umieszczone dane,
ktore pozwalajg zweryfikowaé poprawnos¢ uzytego kodu)®. Tak stworzong
falszywa karte przestepcy wykorzystuja do nielegalnej wyplaty pieniedzy
z bankomatu lub nielegalnych zakupéw towaréw (ustug). W tym przypadku
skimming w szerszym znaczeniu identyfikuje caly proceder przestepczy, pole-
gajacy - po pierwsze — na przygotowaniu urzadzen kopiujacych, a po drugie
- ich wykorzystaniu do uzyskania zapisu danych z paska karty magnetycznej

' P. Opitek, Przestgpstwo skimmingu, ,,Prokuratura i Prawo” 2015, nr 11, 5. 76.
* T. Kielich, Furonet SA (arch. wlasne autorki).
* P. Opitek, Przestgpstwo skimmingu, s. 66-81.
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oraz numeru PIN. Opisany proces odbywa si¢ poprzez umieszczenie tego
urzadzenia na bankomacie czy terminalu POS (Point Of Sale - elektroniczny
terminal stuzacy do autoryzacji kart platniczych), a po stworzeniu ,karty-
-klonu” dokonanie przy jej uzyciu przestepczych transakcji. Natomiast naj-
szerzej pojmowane znaczenie skimmingu coraz czgsciej odpowiada dziataniu
zorganizowanych grup przestepczych i polega na skopiowaniu karty piatni-
czej w kazdym z mozliwych miejsc jej uzycia, a nastgpnie wykorzystaniu
tych danych do operacji juz nie tylko za pomocy ,,biatego plastiku’, ale takze
do nielegalnych transakcji kartowych w tzw. srodowisku card not present
(np. w Internecie czy do transakcji typu ,moto”)*. Reasumujgc — skimming
polega na zalozeniu specjalnego urzadzenia elektronicznego, umieszczo-
nego zazwyczaj na elementach obudowy bankomatu lub wiozonego do wej-
$cia czytnika kart, ktore ma za zadanie sczyta¢, a nastgpnie skopiowac drugg
$ciezke paska magnetycznego, jednoczeénie nagrywajac sekwencje kodu PIN
przy pomocy kamerki lub specjalnej nakladki na klawiature. Pozyskane w ten
sposob dane s3 umieszczane na tzw. bialym plastiku, a nastepnie wyptacane
w bankomatach, ktére pozwalajg na wyplaty gotéwki z kart bankomatowych
bez uwierzytelnienia EMV.

dystem MV

Standard EMV - to standard technicznej kompatybilnosci dla kart ptatni-
czych, wypracowany w latach 90. minionego wieku przez trzy organizacje
systemow platniczych: Europay, MasterCard i VISA (stad skr6t EMV)”%.
Opiera si¢ on na wykorzystywaniu w kartach elektronicznych z tzw. chipem
ustalonych wspolczynnikéw i wspdtpracujacych ze soba aplikacji. Stworzenie
tego systemu bylo niezb¢dne do ujednolicenia i zapewnienia bezpieczenstwa
transakgji platniczych przy uzyciu kart. Bowiem to wlasnie karty platnicze
s najwazniejszym determinantem migracji EMV i nalezy je jak najszybciej
wymieni¢ z tradycyjnych kart zawierajacych jedynie pasek magnetyczny

* Tamtze, s. 69.

* Migracja na standard EMV w Polsce - aspekty organizacyjno-techniczne, Forum
Technologii Bankowych, Zwiazek Bankow Polskich, styczen 2005, s. 3.
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na karty elektroniczne, ktore spelniajag wymogi EMV. Personalizacja kart
EMV jest niezwykle wazna, gdyz wymaga dos$¢ duzych zmian w kontekscie
umieszczenia na nich modulu odpowiedzialnego za kodowanie uktadu elek-
tronicznego karty EMV. Migracja na EMV wymusza takze zmiany generacji,
gdyz obok tradycyjnych informacji zwiazanych z kodowaniem I i I $ciezki
paska magnetycznego, jak rowniez danych wytlaczanych na karcie, nalezy
wzig¢ pod uwage dodatkowy zbiér danych zwigzanych z systemem EMYV,
np. kryptogramy, ktore s generowane nie przez terminal, ale wlasnie przez
karte. W okresie przejsciowym standard EMV pozwala na umieszczenie na
kartach mikroprocesora i paska magnetycznego. Jak twierdza specjalisci ze
Zwigzku Bankéw Polskich, ,,zapis na pasku magnetycznym ma umozliwiaé
akceptacje¢ kart EMV w srodowiskach jeszcze niedostosowanych do EMV.
W urzgdzeniach zdolnych do przeprowadzenia transakcji EMV uzycie paska
magnetycznego winno skutkowac¢ natychmiastowym rozpoczeciem wymiany
danych z procesorem, lub przynajmniej zadaniem wlozenia karty do czytnika
kart procesorowych™.

Jak juz wspomniano wczesniej, standard EMV stworzyly trzy instytucje
kartowe — Europay, Mastercard i VISA - i to od pierwszych liter ich nazw
powstala nazwa systemu’. Podczas jednego z kongreséw naukowych Steven
J. Murdoch, Saar Drimer, Ross Anderson, Mike Bond z University of Camb-
ridge zwrdcili uwage na luke w systemie EMV, ktore nazwali Chip and PIN is
Broken (chip i PIN sg zepsute)®. Zaznaczyli, Ze EMV jest dominujgcym proto-
kotem uzywanym do kart inteligentnych platnosci na calym $wiecie z ponad
730 milionami kart w obiegu. System ten wprowadzono m.in. w Europie
i Kanadzie. Zobligowano w tej sprawie rowniez USA, ktore ociagaly sie z pel-
nym wprowadzeniem systemu EMV.

Banki krajéw, w ktorych zastosowano opisywany standard tak duzy nacisk
ktadly na wdrozenie go w USA, poniewaz - kiedy wiele panstw przeszio

® Tamze, s. 28.

7 https://www.google.com/search?q=emv-+co+to&og=emv+&ags=chrome. 1.69i57j0i5
1213j46i175i199i512j0i51215.7626j0j1 5&sourceid=chrome&ie=UTF-8 [dostep: 30.05.2022].

* §.J. Murdoch, S. Drimer, R. Anderson, M. Bond, Chip and PIN is Broken, IEEE
Symposium on Security and Privacy, Cambridge 2010, s. 433-437,443.
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na uwierzytelnianie wyptat w systemie EMV - Stany Zjednoczone staly si¢
tatwym celem oszustéw. Aby takiej sytuacji unikng¢, USA rozpoczely migra-
cje do EMV w latach 2014-2015. Wraz ze wzrostem eksploracji na rynku
technologii EMV na calym §wiecie, prawie w 100% nawet w niektorych
krajach, technologia kart zawierajacych jedynie paski magnetyczne stata
sie coraz bardziej archaiczna’. Uzytkownicy kart bez mikroprocesora mieli
w ciaggu ostatnich lat klopoty za granica, gdyz wiele bankomatow dostosowa-
nych do nowego standardu zwyczajnie nie obstugiwato takich kart. Dzigki
nowym kartom EMV, ktore s3 zgodne ze $wiatowymi standardami, takie
sytuacje zostaly wyeliminowane. Stalo si¢ to mozliwe, gdyz wydane w USA
karty chipowe we wszystkich krajach na calym Swiecie speiniajg normy stan-
dardu EMV. Zabezpieczenie to ma zadanie chroni¢ transakcje kartami kredy-
towymi i debetowymi przez uwierzytelnienie obu transakcji (karta i klient),
przedstawiajac ja przez polaczenie kryptograficzne kodéw uwierzytelniajg-
cych, podpisy cyfrowe i wprowadzenie kodu PIN'’.

W systemie EMV uzytkownicy kart autoryzuja transakcje karta platnicza
po jej wlozeniu do czytnika bankomatu i wprowadzeniu kodu PIN. PIN jest
zwykle weryfikowany przez mikroprocesor inteligentnej karty, ktory z kolei
jest uwierzytelniony w terminalu za pomoca cyfrowego certyfikatu. Szczegdly
transakcji s takze weryfikowane przez kod uwierzytelniania wiadomosci
kryptograficznych (MAC) za pomoca symetrycznego klucza wspdtdzielonego
migdzy kartg platnicza a bankiem, ktéry wydal karte klientowi (wystawcy).
Thumaczac ta doé¢ skomplikowana operacje, po wlozeniu karty do czytnika
nastepuje weryfikacja dwuetapowa — dane z drugiej sciezki paska magnetycz-
nego zawieraja ten sam klucz, ktéry umieszczony jest w mikroprocesorze.
Bank, uwierzytelniajac transakcje, oczekuje tego klucza z paska oraz z chipa.
Jesli otrzyma odpowiedz tylko z jednego Zrédla, transakcja nie powinna
dojs¢ do skutku, gdyz istnieje podejrzenie, ze karta jest falszywa. W starym
systemie bank weryfikowat tylko drugg $ciezke paska magnetycznego i na
podstawie zawartego w niej klucza weryfikowat operacje. EMV byl mocno

° https://www-thalesgroup-com.translate.goog/en/americas/united-states/digital-identity-
and-security/emv?_x_tr_sl=en&_x_tr_tl=pl&_x_tr_hl=pl&_x_tr_pto=sc, dostgp: 2022-05-30.

' §.J. Murdoch, S. Drimer, R. Anderson, M. Bond, Chip and PIN is Broken, s. 433-437, 443.
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promowany w ramach Chip i PIN podczas krajowego wdrozenia w Wiel-
kiej Brytanii. Technologia ta byla przedstawiana jako rozwigzanie problemu
zmniejszenia liczby skimmingu bankomatowego, aby zapobiec podrabianiu
kart oraz kodéw PIN, czyli naduzyciom skradzionych kart. Ale niestety, EMV
wprawdzie ograniczyto oszustwo, jednak go nie wyeliminowalo, poniewaz
oszusci znalezli lukg, ktorg wykorzystywali do kontynuowania dzialalnosci
przestepczej.

W praktyce wykorzystanie systemu EMV dziata nastepujgco: Bank, ktéry
emituje karty typuje podzestaw protokotéw EMV. Ich wybér musi by¢ zgodny
z zasadami systemu kart, jak rowniez architektura EMV. Tymczasem kupcy
i banki nabywajace (ktérzy otrzymuja platnosci w imieniu handlowcéw)
zamawiajg sprzet i oprogramowanie zgodne z EMV i 1acza sie do sieci plat-
niczych (obstugiwanych przez systemy kart ptatniczych)'.

Protokét EMV mozna podzieli¢ na trzy fazy:

1. Uwierzytelnianie karty - upewnia terminal, ktérego bank wydat karte,
ze dane karty nie zostaly zmodyfikowane. Karty inteligentne EMV moga
posiada¢ rozne aplikacje zawierajace odmienne klucze kryptograficzne, takie
jak np. karta debetowa lub kredytowa do uzytku w sklepach. Niebagatelng
rzeczg jest takze funkcjonalnos¢ bankomatu i uwierzytelnianie mikroproce-
sorowe - po umieszczeniu karty w danym urzadzeniu w punkcie sprzedazy
terminal w pierwszej kolejnosci zada listy obstugiwanych aplikacji i wybiera
jedna z nich. Faktyczna transakcja jest kolejno inicjowana przez przekazanie
komunikatu: uzyskaj opcje przetwarzania polecenia do karty. Nastepnie ter-
minal weryfikuje dane uzytkownika karty z pliku karty, wysylajac polecenie
z odpowiednim identyfikatorem plikéw. Wspomniany identyfikator zawiera
dane karty (np. glowny numer konta, data rozpoczecia i data waznosci), dane
kompatybilnosci (np. kopia paska magnetycznego) oraz parametry kontrolne
dla protokotu (np. posiadacza karty, liste metod weryfikacji i inne listy obiek-
tow danych karty). Zapisy zawierajg tez cyfrowy podpis RSA na stronie i pod-
zbidr rekordéw wraz z powigzaniem tancucha certyfikatow oraz klucz podpisu
do klucza gléwnego schematu karty znanego terminalu'?,

"' Tamze, s. 434.

* Tamze, s. 435.
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2. Weryfikacja posiadacza karty — zapewnia terminalowi, ze PIN wpro-
wadzony przez klienta pasuje do tej karty. Weryfikacja rozpoczyna si¢ od nego-
cjacji mechanizmu wykonywanego miedzy kartg a terminalem, aby ustalic,
ktora metode uwierzytelniania posiadacza karty mogg (lub muszg) uzyc. Lista
CVM okresla zasady dotyczace karty, kiedy do uwierzytelniania uzy¢ kodu PIN
lub podpisu albo obyé¢ si¢ bez nich. EMV okresla kompleks algorytmu negocja-
cji, za pomoca ktérego terminal moze wybra¢ odpowiednia metodg w zalezno-
$ci od wartosci transakcji, jej typ (np. gotowka, zakup) i terminal mozliwosci.
Lista CVM okresla réwniez, jakie dzialania powinny by¢ podejmowane, jesli
weryfikacja posiadacza karty nie powiedzie sig, tzn. czy powinna zosta¢ wypro-
bowana nastgpna metoda lub czy transakcja ma zosta¢ odrzucona'’.

3. Autoryzacja transakcji — zapewnia terminal, ze bank, ktory wydal
karte autoryzuje transakcje. Na tym etapie terminal oczekuje wygenerowa-
nia z karty kryptograficznego MAC (message authentication code - kody
uwierzytelnienia wiadomosci wykorzystywane do uwierzytelnienia danych
i zapewnienia ich integralno$ci), zawierajacego szczegoly transakcji, ktore
nalezy przesta¢ do banku, ktéry wydal karte. Terminal wywoluje polecenie,
aby zazada¢ ARQC (Authorization Request Cryptogram - kryptogram zadania
autoryzaciji) z karty. Zazwyczaj sprawdza szczegély, takie jak kwota transakcji,
waluta, typ. Jesli karta pozwala na transakcje, zwraca ARQC, w przeciwnym
razie zwraca AAC (Application Authentication Cryptogram - uwierzytelnia-
nie aplikacji kryptogram), ktory przerywa transakcje. ARQC jest nastep-
nie wystane przez terminal do banku wydajacego za posrednictwem agenta
rozliczeniowego i sie¢ platnicza. Emitent w takim przypadku przeprowadza
rozne kontrole, eliminujace oszustwa finansowe, jak na przyklad: czy karta
zostala wymieniona jako skradziona, czy istniejg odpowiednie fundusze
i czy algorytm analizy ryzyka uwaza, ze transakcja jest akceptowalna. Jesli
kontrole si¢ powioda, wystawca zwraca dwubajtowe ARC (Authorisation
Response Code - odpowiedz autoryzacyjna kodu), wskazujgc sposob poste-
powania transakcji, oraz ARPC (Authorisation Response Cryptogram — kryp-
togram odpowiedzi na autoryzacje), ktory jest zazwyczaj MAC ponad ARQC.
Oba elementy zostaja przekazane przez terminal do karty. Karta sprawdza

¥ Tamze, s. 435-436.
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poprawnos¢ MAC zawartego w ARPC, a jedli si¢ powiedzie, zaktualizuje swoj
stan wewnetrzny, aby zauwazy¢, ze emitent autoryzowal transakcje'.

Powyzej pokazano, jak bardzo funkcja weryfikacji PIN w protokole
EMYV jest wadliwa. Brak uwierzytelnienia w systemie, odpowiedz weryfika-
cyjna PIN potaczona z niejednoznaczno$cig w kodowaniu wyniku weryfika-
¢ji posiadacza karty w TVR, pozwala atakujgcemu z man-in-the-middle na
uzycie karty bez poprawnego kodu PIN. Ta wlaénie luka jest wykorzysty-
wana m.in. przez przestepcow zajmujgcych si¢ nielegalnym kopiowaniem
kart platniczych. W zasadzie caty problem polega na wyplacie pieniedzy za
pomocy ,,biatego plastiku” w bankomatach obstugujacych karty z samym
paskiem magnetycznym albo wykorzystujgcych wyzej opisang luke, jak row-
niez pozytywnie weryfikujace rzekome uszkodzenie lub nieczytelno$¢ mikro-
procesora umieszczonego na karcie platniczej. Inaczej to zjawisko ujmujac,
jesli bank podczas weryfikacji transakcji w bankomacie nie otrzyma np.
informacji zwrotnej zawierajacej klucz z mikroprocesora, a jedynie z paska
magnetycznego, wowczas albo blokuje transakcje, albo moze taka operacje
zautoryzowac, zakladajac, ze gdzies wystapit btad. Taki btad moze wynika¢
np. z uszkodzenia mechanicznego, ktére uniemozliwia prawidtowe odczyta-
nie i porownanie klucza. Jednak, jesli takie operacje powtdrza sie, sa obliga-
toryjnie blokowane. Reasumujac, jesli dane pozyskane w wyniku skimmingu
s3 czytelne i uda si¢ je powigzac z kodami PIN, przestepcy uzyskuja idealna
kopig¢ karty platniczej z przypisanym jej kodem PIN i moga realizowa¢
wyplaty z bankomatu nieobjetego systemem EMV.

Powyzsze informacje pokroétce wyjasniaja, dlaczego obecnie skimming
bankomatowy jest wymierzony w karty z paskiem magnetycznym i wbudo-
wanym mikroprocesorem z ukladami niechronionej klasy.

W standardzie EMV wyréznia si¢ trzy typy uwierzytelnienia (czwarty
typ to jego brak): 1. CDA (Combined Dynamic Data Authentication), 2. DDA
(Dynamic Data Authentication), 3. SDA (Static Data Authentication).

Powyzsze typy uwierzytelnienia usystematyzowano w kolejnosci stopnia
ich zaawansowania i skomplikowania algorytmoéw. Typ CDA zdecydowanie
zajmuje najwyzsza klasyfikacje. Specyfikacja EMV nie wymusza kolejnosci

" Tamze, s. 436.
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uwierzytelnienia transakcji, tym niemniej wskazuje, ze musi to z pewnoécig
nastapi¢ po odczytaniu danych z karty, ale przed zakonczeniem transakcji.
Kazdy z typéw uwierzytelnienia ma wspolny cel - zabezpieczy¢ dany system
platniczy przed falszerstwami. Typ uwierzytelnienie CDA w spos6b dyna-
miczny i statyczny uwierzytelnia karty, jednak jest procesem niezaleznym
od decyzji karty dotyczacej rezultatu transakeji (co nie oznacza, ze wyniki
takiego uwierzytelnienia nie s3 brane pod uwage). W zwiazku z tym teore-
tycznie jest mozliwa podmiana karty (trudne, ale mozliwe) w taki sposob, aby
uwierzytelnienie byto wykonywane przez oryginalng karte, natomiast decyzja
(pozytywna) byla podejmowana przez kartg sfalszowang. Dlatego zaklada si¢
dazenie do tego, aby decyzja transakcyjna i uwierzytelnienie karty odbywaty
sie w sposob uniemozliwiajacy podmienienie karty pomigdzy tymi dwoma
procesami. Schemat CDA ukazuje rys. 1.

JUwierzytelnienie karty w trybie SDA jest realizowane w dwoch krokach:
- pierwszy krok zmierza do wyliczenia klucza publicznego wydawcy karty.
Po uzyskaniu klucza publicznego wydawcy urzadzenie przystepuje do wias-
ciwego uwierzytelnienia danych z karty'®. Chociaz SDA uwierzytelnia dane
pochodzace z karty, to metoda ta nie zabezpiecza wydawcéw kart przed oszu-
stwami w 100 procentach, bowiem zachowania prawdziwej karty w $rodo-
wisku offlineowym umozliwia realizacje transakeji oszukanczych na kwoty
ponizej floor-limitu terminala”*®. Rys. 2 przedstawia proces SDA.

»,DDA wymaga trzech krokéw: — pierwszy krok, identyczny jak w SDA,
ma na celu uzyskanie klucza publicznego wydawcy karty. Po uzyskaniu klu-
cza publicznego wydawcy karty terminal przystepuje do dynamicznego uwie-
rzytelnienia karty”'”. Uwierzytelnienie potwierdza, ze: dane umieszczone na
karcie nie zostaly zmienione od chwili wydania karty (hash jest zgodny); po
drugie - karta nie zostata sklonowana, bo wydat j3 uprawniony do tego bank.
Rys. 3 przedstawia proces DDA.

'S Migracja na standard EMV w Polsce - aspekty organizacyjno-techniczne, s. 32-33.
'* Tamie, s. 32.
Y7 Migracja na standard EMV w Polsce - aspekty organizacyjno-techniczne, s. 34.



| kata wylicza RSA j 5

i P08 wylicza RSA

*+{_ Dyeamicany pocps karty 163 Puoic ey
e POS wyficza RSA

- P
| dataHash 1 |

Rys. 1. Schemat CDA

Irédto: Migracja na standard EMV w Polsce - aspekty organizacyjno-techniczne, Forum Technologii
Bankowych, Zwigzek Bankow Polskich - Typ uwierzytelnienia SDA obejmuije przede wszystkim
weryfikacje pod katem nieautoryzowanej zmiany wartosci istotnych dla bezpieczeristwa systemu
ptatniczego wspotczynnikow zapisanych na karcie w trakcie jej personalizacji. Ten typ stanowi
najprostsza i przez to najmniej bezpieczng metode uwierzytelnienia karty. Uwierzytelnia nie tyle
sama karte, co dane na niej zapisane.
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Rys. 2. Proces SDA

Zrédto: Migracja na standard EMV w Polsce - aspekty organizacyjno-techniczne. Typ uwierzytelnienia
DDA ma zapewnic i potwierdzi¢ autentycznos¢ danych umieszczonych na karcie, wygenerowanych
przez kartg oraz otrzymanych z terminala w trakcie transakcji EMV
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Irédto: Migracja na standard EMV w Polsce - aspekty organizacyjno-techniczne

Podsumowanie

Zebrane w opracowaniu informacje wskazujg jak duze znaczenie dla zwal-
czania skimmingu bankomatowego ma system EMV. W znacznym stopniu
ogranicza on kopiowanie danych z kart bankomatowych, gdyz mozliwosci
zar6wno samego kopiowania, jak rowniez wyptat z ,lewych” kart sg zawe-
zone. Przestepcy znacznie czesciej wskazujg, ze najlatwiejsze do skopiowa-
nia i do wyptat sa karty wyposazone jedynie w mechanizm SDA, wystepujgce
w krajach o niskim poziomie rozwoju (sam pasek magnetyczny). Wytworze-
nie takiej karty jest tarisze, gdyz nie wymaga stosowania koprocesora kryp-
tograficznego, co wplywa na ceng ich wytworzenia i sprzedazy instytucjom
bankowym. Sytuacja jest analogiczna w przypadku terminali offline, gdyz
wystepuja tam czedciej z uwagi na niska dostgpnos¢ infrastruktury sieciowe;.
Czy wprowadzenie systemu EMV w wersji podstawowej ma wplyw na
skimming? Zdecydowanie tak, jednak wraz ze wzrostem technologii banko-
wych, wzrasta réwniez poziom dzialania sprawcéw, dla ktérych skimming to
bardzo dochodowy biznes. Oszusci zajmujacy si¢ skimmingiem nie dopusz-
czajg do znaczacych spadkéw ich dochodow i szybko znajdujg nowe metody



Znaczenie systemu EMV w zwalczaniu skimmingu bankomatowego

prowadzenia swojej dziatalnoéci'®. Ujawnili oni i wykorzystali btad proto-
kotu, ktéry umozliwial im korzystanie z autentycznej karty i wykonywanie
transakcji finansowych bez znajomosci kodu PIN karty. Pozostajg anonimowi
nawet wowczas, gdy sprzedawca ma polgczenie internetowe i potaczenie
z siecig bankowg. Oszusci dokonujg ataku man-in-the-middle', by przekonaé
terminal, ze sekwencja kodu PIN zostala poprawnie zweryfikowana, jedno-
czeénie przekonujac karte, ze nie posiada ona kodu PIN. Jak to jest moz-
liwe? Przeciez system EMV zostal wdrozony na szeroka skalg. Ot6z wniosek
nasuwa si¢ sam - protokét EMV nie jest pozbawiony wad. Blad systemu jest
znaczgcy, gdyz przestepcy kartowi nagminnie go wykorzystuja, a banki cze-
sto odmawiajg ofiarom takich oszustw zwrotu pieniedzy z tytutu reklamacji,
argumentujac, Ze Karta nie moze by¢ uzywana bez poprawnego kodu PIN,
wigc zapewne klient zaniedbal zasady bezpieczenstwa przy realizacji plat-
nosci za pomocg karty. Majac na uwadze powyzsze, zasadne jest prowadze-
nie dalszych badan i udoskonalenie technologii uwierzytelniania transakcji
kartowych, w celu wypelnienia luki miedzy teoretycznym i praktycznym
bezpieczenstwem systemow platnosci bankowych. Taka sytuacja wskazuje
natomiast potrzebe udoskonalenia obecnej wersji EMV.

Specjalisci od polityki bezpieczenstwa bankéw zasygnalizowali, ze w nie-
dalekiej przyszlosci zostanie wprowadzony nowy standard, bedacy czeicia
unijnej dyrektywy ,w sprawie ustug platniczych (PSD2) - uaktualnionej
regulacji dotyczgcej handlu cyfrowego. EMV 3D Secure (lub EMV 3DS) to

'* https://zaufanatrzeciastrona.pl/post/przestepcy-potrafia-juz-skopiowac-chipowe-
karty-kredytowe [dostep: 31.05.2022].

¥ Atak typu man-in-the-middle [MITM)] jest rodzajem cyberataku, w ktorym ztosliwy
»aktor” wlacza si¢ w rozmowg migdzy dwiema stronami, podszywa sie pod obie strony i uzy-
skuje dostep do informacji, ktore dwie strony probowaty wystac sobie nawzajem. Atak typu
man-in-the-middle pozwala zto$liwemu ,aktorowi” przechwytywaé, wysyla¢ i odbiera¢ dane
przeznaczone dla kogos innego lub uniemozliwic ich wysytke. Man-in-the-middle jest rodza-
jem ataku-podstuchu, ktory pojawia sie, gdy zltosliwy ,aktor” umieszcza si¢ jako przekaznik/
serwer proxy w sesji komunikacyjnej migdzy ludZmi lub systemami. Atak MITM wykorzy-
stuje przetwarzanie transakcji, konwersacji lub przesylania innych danych w czasie rzeczy-
wistym. Ataki typu man-in-the-middle umozliwiajg atakujgcym przechwytywanie, wysylanie
i odbieranie danych, ktére nigdy nie byly przeznaczone dla nich, bez wiedzy whasciwych osob
uczestniczgcych w przekazie.
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globalny standard branzy kartowe}j, zaprojektowany z my$lg o ulatwieniu skle-
pom detalicznym i wystawcom kart platniczych uwierzytelnianie transakcji
cyfrowych. Krétko méwige, pomaga on w lepszym zabezpieczeniu platnosci
online kart3. Regulacja ta wspiera nowe technologie, takie jak uwierzytelnia-
nie biometryczne, dzigki ktorym zakupy internetowe sa mniej ucigzliwe dla
klientéw, co przeklada si¢ na wyniki sprzedazy”’.

Obecne czasy niejako wymuszaja korzystanie z pienigdza elektronicz-
nego. Banki wychodzg naprzeciw dostarczajgc atrakcyjny produkt, czer-
pigc z tego ogromne zyski. Jednoczesnie z ofertg produktu s zobligowane
do zapewnienia bezpieczefistwa zarowno oferowanych kart, jak réwniez
wykonywanych przy ich uzyciu transakcji finansowych.
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